Zatacznik nr 18 do Umowy Ramowej — Umowa Powierzenia Przetwarzania Danych Osobowych

UMOWA O POWIERZENIU PRZETWARZANIA DANYCH

Zawarta w dniu [data], w [miejscowosé] / ztozenia ostatniego z
kwalifikowanych podpiséw elektronicznych na dokumencie elektronicznym Umowy, pomiedzy

zwang dalej ,Administratorem”

a

zwang dalej ,Procesorem”,

zwane dalej tgcznie ,Stronami”, a kazda z osobng ,Strong”.

PREAMBULA

1. Niniejsza Umowa Powierzenia zawarta jest w zwigzku z Umowa z dnia
oraz w celu wykonywania Umowy.

2. Na podstawie Umowy Administrator zobowigzat sie do

3. W celu wykonania Umowy niezbedne jest przetwarzanie danych osobowych przez Procesora.
W zwigzku z tym konieczne jest zawarcie niniejszej Umowy Powierzenia.

1. DEFINICJE

1) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1);

2) Umowa — umowa , do ktdrej zostata zatgczona niniejsza Umowa Powierzenia;

3) Umowa Powierzenia — niniejsza umowa powierzenia przetwarzania danych osobowych
Uzytkownikow.

2. PRZEDMIOT UMOWY ORAZ ZAKRES, CEL | CHARAKTER PRZETWARZANIA DANYCH
OSOBOWYCH

21. W trybie art. 28 ust. 3 RODO, Administrator powierza Procesorowi do przetwarzania dane
osobowe wskazane w pkt 2.2.-2.3. Umowy Powierzenia, a Procesor zobowigzuje sie do ich
przetwarzania zgodnie z Umowg Powierzenia.

2.2 Procesor zobowigzuje sie do przetwarzania danych osobowych nastepujgcych kategorii oséb,
ktérych dane dotycza:

2.3. Zakres powierzonych Procesorowi do przetwarzania danych osobowych obejmuje
w odniesieniu do:

a) [kategoria os6b]: [wskazanie danych osobowych]
b) [kategoria os6b]: [wskazanie danych osobowych]

24, Celem przetwarzania danych osobowych wskazanych w pkt 2.2.-2.3. powyzej jest wykonanie
Umowy, w szczegodlnosci S$wiadczenie ustug

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘%E&‘{% cen
na Rozwdj Cyfrowy - Polska Unie Europejska "l%ﬁ_ﬁ



2.5.

Procesor zobowigzuje sie do przetwarzania danych osobowych w sposob staty. Procesor
bedzie w szczegdlnosci wykonywat nastepujace operacje dotyczgce powierzonych danych
osobowych: zbieranie, utrwalanie, porzgdkowanie, przechowywanie, wykorzystywanie (do
celow wskazanych w pkt 2.4. powyzej), ujawnianie innym podmiotom zgodnie z przepisami
prawa, postanowieniami Umowy lub na polecenie Administratora, usuwanie. Dane osobowe
bedg przez Procesora przetwarzane w formie elektronicznej w systemach informatycznych
oraz w formie papierowe;.

3. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

3.1

3.2.

3.3.

34.

3.5.

3.6.

3.7.

Procesor moze przetwarza¢ dane osobowe wylgcznie w zakresie i celu przewidzianym
w Umowie Powierzenia.

Przy przetwarzaniu danych osobowych, Procesor zobowigzuje sie do przestrzegania
przepisébw o ochronie danych osobowych, w szczegdélnosci RODO (po rozpoczeciu
stosowania RODO).

Procesor oswiadcza, ze dysponuje =zasobami, doswiadczeniem, wiedzg fachowg
i wykwalifikowanym personelem, ktére umozliwiajg mu prawidtowe wykonanie Umowy
Powierzenia oraz wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetnialo wymogi RODO (po rozpoczeciu stosowania RODO) oraz pozostatych
przepisow prawa z zakresu ochrony danych osobowych.

Procesor oswiadcza, ze podjgt skuteczne srodki techniczne i organizacyjne zabezpieczajgce
dane osobowe przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniona, przetwarzaniem 2z naruszeniem przepisOw prawa oraz uszkodzeniem,
zniszczeniem, utratg lub nieuzasadniong modyfikacjg. Procesor o$wiadcza, ze zastosowane
przez niego $rodki pozostajg zgodne z wymogami RODO dotyczacych bezpieczenstwa
przetwarzania.

Procesor zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposoboéw ich
zabezpieczenia, w tym takze po rozwigzaniu Umowy Powierzenia, oraz zobowigzuje sie
zapewni¢, aby jego pracownicy oraz inne osoby upowaznione do przetwarzania powierzonych
danych osobowych, zobowigzaty sie do zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia, w tym takze po rozwigzaniu Umowy Powierzenia.

Procesor zobowigzuje sie powiadamia¢ Administratora niezwtocznie o:

a) wszczeciu kontroli przez witasciwy organ nadzoru zajmujgcy sie ochrong danych
osobowych w zwigzku z powierzeniem Procesorowi przetwarzania danych osobowych, a
takze o wszelkich decyzjach lub postanowieniach administracyjnych wydanych wobec
Procesora w zwigzku z powyzszym;

b) wszczetych Ilub toczgcych sie postepowaniach administracyjnych, sadowych Ilub
przygotowawczych zwigzanych z powierzeniem Procesorowi przetwarzania danych
osobowych, a takze o wszelkich decyzjach, postanowieniach lub orzeczeniach wydanych
wobec Procesora w zwigzku z powyzszym;

c) wszelkich incydentach dotyczgcych powierzonych do przetwarzania danych osobowych
przez Procesora, w tym uzyskania przypadkowego lub nieupowaznionego dostepu do
powierzonych danych osobowych, przypadkach zmiany, utraty, uszkodzenia Iub
zniszczenia powierzonych Procesora danych osobowych;

Procesor nie moze przekazywaé powierzonych mu do przetwarzania danych osobowych do

podmiotdéw znajdujgcych sie w panstwach spoza Europejskiego Obszaru Gospodarczego.

4. DALSZE POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
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4.1.

Procesor moze powierzy¢ (tzw. podpowierzenie) przetwarzanie danych osobowych bedacych
przedmiotem Umowy Powierzenia innemu procesorowi wylgcznie po uprzednim
przedstawieniu Administratorowi wszelkich zamierzonych zmian, dodania lub zastgpienia
innych podmiotow przetwarzajgcych i uzyskaniu pisemnej zgody Administratora na
powierzenie przetwarzania danych osobowych.

5. UPRAWNIENIA KONTROLNE ADMINISTRATORA

5.1.

5.2.

Administrator lub upowazniony przez niego audytor zewnetrzny ma prawo do
przeprowadzenia kontroli przestrzegania przez Procesora zasad przetwarzania danych
osobowych, o ktérych mowa w Umowie Powierzenia oraz w obowigzujgcych przepisach
prawa, w szczegolnosci poprzez zadanie udzielenia informacji dotyczacych przetwarzania
przez Procesora danych osobowych, stosowanych srodkéw technicznych i organizacyjnych,
aby przetwarzanie toczylo sie zgodnie z prawem lub dokonywania kontroli w miejscach, w
ktérych sg przetwarzane powierzone dane osobowe, po wczesniejszym uzgodnieniu terminu
przez Strony na 10 dni przed planowang kontrolg. Procesor dokona niezbednych czynnosci w
celu umozliwienia wykonania tego uprawnienia przez Administratora.

Procesor jest zobowigzany do zastosowania sie do zaleceh Administratora dotyczacych zasad
przetwarzania powierzonych danych osobowych oraz dotyczgcych poprawy zabezpieczenia
danych osobowych, sporzgdzonych w wyniku kontroli przeprowadzonych przez Administratora
lub upowaznionego przez niego audytora. Powyzsze nie ma zastosowania w przypadku
stwierdzenia przez Procesora, ze wydane mu polecenie stanowi naruszenie RODO lub innych
przepisow dotyczgcych ochrony danych, o czym Procesor jest zobowigzany poinformowaé
Administratora zgodnie z dyspozycjg art. 6.2. lit. e) ponizej. W przypadku stwierdzenia
niezgodnosci z prawem polecenia Administratora lub upowaznionego przez niego audytora,
sg oni zobowigzani sformutowaé polecenie w sposdb odpowiadajacy prawu i niezwiocznie
poinformowa¢ Procesora o zmianie tresci polecenia w sposob odpowiadajgcy wymogom
prawa.

6. REALIZACJA UMOWY POWIERZENIA

6.1. Procesor zobowigzuje sie przetwarzaé dane osobowe zgodnie z udokumentowanymi

poleceniami Administratora, przy czym za takie udokumentowane polecenia uwaza sie
polecenia przekazywane drogg elektroniczng lub na pismie.

6.2. Procesor zobowigzuje sie:

a) wdrozy¢ odpowiednie sSrodki techniczne i organizacyjne, by przetwarzanie danych
osobowych spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotyczg, w tym
srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo przetwarzania, o ktérych
mowa w art. 32 RODO;

b) uwzgledniajagc charakter przetwarzania oraz dostepne mu informacje pomagac
Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36 RODO; w
szczegodlnosci, Procesor zobowigzuje sie przekazywaé Administratorowi informacje oraz
wykonywaé jego polecenia dotyczace stosowanych $rodkéw zabezpieczania
powierzonych danych osobowych, przypadkéw naruszenia ochrony danych osobowych
bedacych przedmiotem Umowy Powierzenia oraz zawiadamiania o tym organu
nadzorczego lub oséb, ktérych dane osobowe dotyczg, przeprowadzenia oceny skutkow
dla ochrony danych, oraz przeprowadzania uprzednich konsultacji z organem
nadzorczym i wdrozenia zaleceh organu;
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c) przekazywac¢ Administratorowi, niezwtocznie jednak nie pdézniej niz w ciggu 24 godzin od
wykrycia zdarzenia, informacje o naruszeniu ochrony powierzonych Procesorowi danych
osobowych, w tym informacje niezbedne Administratorowi do zgtoszenia naruszenia
ochrony danych organowi nadzorczemu, o ktérym mowa w art. 33 ust. 3 RODO,
zgtoszenie takie powinno odbywac sie na adres ;

d) w miare mozliwosci pomaga¢ Administratorowi, poprzez odpowiednie srodki techniczne i
organizacyjne oraz na podstawie odrebnych ustalen, w wywigzywaniu sie z obowigzku
odpowiadania na zgdania osob, ktérych dane dotyczg, w zakresie wykonywania ich praw
okreslonych w rozdziale 11l RODO;

e) niezwiocznie informowa¢ Administratora, jezeli zdaniem Procesora wydane mu polecenie
stanowi naruszenie RODO lub innych przepiséw dotyczacych ochrony danych;

f) stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ nadzoru
lub unijny organ doradczy zajmujgcy sie ochrong danych osobowych, dotyczacych
przetwarzania danych osobowych, w szczegdlnosci w zakresie stosowania RODO.

7. POSTANOWIENIA KONCOWE

7.1.

Niniejsza Umowa Powierzenia wchodzi w zycie z dniem jej podpisania i zostaje zawarta na
czas obowigzywania Umowy.

7.2. W przypadku rozwigzania Umowy, Procesor zobowigzany jest zaleznie od decyzji

7.3.
7.4.

Administratora, do usuniecia wszelkich powierzonych na mocy Umowy Powierzenia danych
osobowych lub do przekazania ich Administratorowi w sposéb i w formacie umozliwiajgcym
ich dalsze przetwarzanie i wykorzystywanie do tych samych celéw dla ktérych przetwarzat je
Procesor. Procesor nie przekazuje danych osobowych, ktére przetwarza jako niezalezny
administrator. Usuniecie danych powinno zosta¢ potwierdzone stosownym protokotem.

Wszelkie zmiany Umowy Powierzenia wymagajg formy pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych niniejszg Umowg Powierzenia majg zastosowanie
powszechnie obowigzujgce przepisy prawa, w szczegdlnosci Kodeks cywilny oraz RODO.

7.5. Umowa Powierzenia zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po

Za Ad

jednym dla kazdej ze Stron.

ministratora, Za Procesora,

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska :'.IE;.T"’NE}% !



